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Oportunidades y desafíos
de tecnologías emergentes

La importancia de la industria aeroespacial para Brasil

Peterson Ferreira da silva, Phd

Una serie de innovaciones y tecnologías están transformando los negocios, 
la economía y la vida en la sociedad a escala global. Nuevas tecnologías 
traen oportunidades y vulnerabilidades para los países más desarrollados y 

al mismo tiempo contribuyen a aumentar la brecha tecnológica hacia los países en 
vías de desarrollo, especialmente en lo que se refiere a los campos de la seguridad 
y la defensa nacional.

En la actualidad, entre las tecnologías denominadas emergentes o disruptivas 
están, por ejemplo, la robótica avanzada, la Internet de las Cosas (Internet of 
Things-   IoT), la fabricación aditiva por impresora en tres dimensiones (3D print-
ing), los vehículos autónomos (autonomous vehicles), la realidad aumentada y virtual 
(augmented and virtual reality) y la inteligencia artificial (artificial intelligence-   AI).1

Estas tecnologías también están trayendo oportunidades para la seguridad y la 
defensa de varios países. Por un lado, se han abierto nuevas posibilidades a las 
fuerzas armadas más modernas del mundo. Los entornos de entrenamiento de 
simulaciones constructivas, virtuales y en vivo (Live-   Virtual-   Constructive-   LVC), 
por ejemplo, ofrecen escenarios virtuales de alta fidelidad y con un uso intensivo 
de productos comerciales estandarizados (Commercial Off-   the-   Shelf-   COTS), co-
laborando para la reducción de costos y para la mayor efectividad en el entre-
namiento de pilotos.2 Las herramientas basadas en grandes volúmenes de datos 
(Big Data) y en Inteligencia Artificial (Artificial Intelligence-   AI) ofrecen análisis 
más detallados de diversas cuestiones, variando desde la gestión del ciclo de vida 
de las aeronaves a la planificación de campañas militares enteras.3 Las investiga-
ciones que involucran las pruebas de pequeños vehículos aéreos no tripulados 
(Drone Swarm) están evolucionando rápidamente, siendo que en el futuro próx-
imo, incluso podrán ser empleados en ambientes urbanos bajo el mando de las 
fuerzas terrestres.4 El desarrollo de las impresoras 3D ya indica interesantes alter-
nativas logísticas en términos de plazos, escalas de producción y costos.5

Cuando se consideran en conjunto, se observa que estas nuevas tecnologías re-
fuerzan el incremento entre sí. La Oficina de Investigación Naval (Office of Naval 
Research) de Estados Unidos, por ejemplo, en el 2018 firmó un contrato con la 
empresa Lockheed Martin para explorar cómo el aprendizaje automático (Machine 
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Learning) y la Inteligencia Artificial pueden hacer que las impresoras 3D se vuel-
van más confiables, ahorrando horas de inspecciones después de la producción.6 
En el Reino Unido, iniciativas como el Acelerador de Defensa y Seguridad (De-
fence and Security Accelerator-   DASA) están financiando innovaciones con poten-
cial para la seguridad y la defensa nacional, como investigaciones en el área de 
análisis de comportamiento (Behavioural Analytics), utilizando la amplia cantidad 
de datos generados por el avance de las tecnologías de información y comuni-
cación (Technologies of Information and Communication-   TIC), las cuales son explo-
radas por los avances obtenidos en Big Data e inteligencia artificial.7

Por otro lado, esas mismas tecnologías disruptivas abren una nueva gama de 
vulnerabilidades y amenazas. La proliferación de tecnologías avanzadas de misiles, 
el rápido desarrollo de la guerra electrónica y, especialmente, el crecimiento del 
campo cibernético ya son desafíos conocidos por las principales potencias. El 
problema es que el incremento de tecnologías emergentes como la inteligencia 
artificial y la computación cuántica promete catalizar el ambiente de amenazas. 
Así, la utilización de AI para el perfeccionamiento de misiles trae efectos hasta en 
el campo de la disuasión nuclear.8 En breve, radares y satélites basados en el radar 
cuántico (Quantum Radar) pueden constituir una gran amenaza para las más 
modernas aeronaves que poseen tecnologías furtivas (stealth).9

Es en este contexto es que las principales potencias han invertido intensamente 
en esas nuevas tecnologías con el propósito de intentar acompañar la avalancha de 
transformaciones. Francia, por ejemplo, planea invertir US$1,85 mil millones en 
AI hasta 2022.10 En el Reino Unido, se calcula que cerca de US$ 1.400 millones 
serán asignados en ese segmento como resultado de una asociación que involucra 
a inversores japoneses y canadienses.11 Estados Unidos lanzó en septiembre de 
2018 la ley Nacional de Iniciativa Cuántica (National Quantum Initiative Act), con 
el objetivo de acelerar las investigaciones en ese sector teniendo en cuenta su im-
portancia para el futuro de la economía y la seguridad nacional.12 Alemania ya 
anunció la creación de una organización federal similar a la Agencia de Proyectos 
de Investigación Avanzados de Defensa (Defense Advanced Research Projects 
Agency-   DARPA) estadounidense, a fin de explorar tecnologías avanzadas de de-
fensa, como la cibernética.13 En Rusia, el presidente Vladimir Putin llegó a afirmar 
que quien domine la IA “gobernará el mundo”, mientras que las inversiones en ese 
segmento en el país giran en torno a los 12,5 millones de dólares al año.14 Sin 
embargo, el énfasis especial es la ambición de China en convertirse en líder mun-
dial en AI en 2030, buscando desarrollar todo un sector industrial dedicado a ese 
campo calculado en unos US$45.000 mil millones de dólares.15
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Brasil ante la cuestión del creciente gap tecnológica

Si acompañar estos cambios profundos en los campos de la seguridad y la de-
fensa nacionales es un gran desafío para las principales potencias militares, ¿qué 
están haciendo las fuerzas armadas de países como Brasil ante estas complejas 
transformaciones tecnológicas?

Los esfuerzos brasileños en abordar de forma más sistemática los pasos dados 
en Ciencia, Tecnología e Innovación (CT&I) en los sectores militares y civiles 
ganaron un nuevo aliento tras la creación en 1999 del ministerio de defensa. En 
2003, por ejemplo, se lanzó el documento “Concepción Estratégica: Ciencia, tec-
nología e innovación de interés de la defensa nacional”. Una de las aportaciones 
de este trabajo fue definir 23 tecnologías clasificadas como de “interés de la de-
fensa nacional”: (1) fusión de datos; (2) microelectrónica; (3) sistemas de infor-
mación; (4) radares de alta sensibilidad; (5) entorno de sistemas de armas; (6) 
materiales de alta densidad energética; (7) hipervelocidad; (8) potencia pulsada; 
(9) navegación automática de precisión; (10) materiales compuestos; (11) dinámica 
de los fluidos computacionales-CFD; (12) sensores activos y pasivos; (13) fotónica; 
(14) inteligencia de máquinas y robótica; (15) control de firmas; (16) reactores 
nucleares; (17) sistemas espaciales; (18) propulsión con aire aspirado; (19) mate-
riales y procesos en biotecnología; (20) defensa química, biológica y nuclear 
(QBN); (21) integración de sistemas; (22) superconductividad; (23) fuentes de 
energía renovables.16

A pesar de la definición de estas 23 tecnologías, ocurrieron pocos pedidos tec-
nológicos significativos en esas áreas por parte de las Fuerzas Armadas en los cu-
atro años posteriores (2004-2007).17 Incluso después del lanzamiento en 2005 de 
la Política de Defensa Nacional (PDN) y de la Política Nacional de la Industria 
de Defensa (PNID),18 se observa poco interés práctico en las adquisiciones de 
defensa brasileñas. En la Fuerza Aérea Brasileña (FAB), por ejemplo, se verifica 
que el proceso de compra de nuevos cazas que comenzó en 1995 fue suspendido 
al inicio del gobierno del presidente Lula en 2003 y fue retomado en 2006, siendo 
de hecho definido apenas en 2013 con la elección de los aviones de caza Gripen de 
origen sueco.19

Estrategia Nacional de Defensa Brasileña de 2008: 
Los sectores prioritarios cibernético, espacial y nuclear

En 2008, el tema Ciencia, Tecnología e Innovación (CT&I) para la defensa 
nacional puede ser considerado uno de los destaques de la Estrategia Nacional de 
Defensa (END). En este documento se resaltó la importancia de una planificación 
nacional para el desarrollo de productos de alto contenido tecnológico, con apoyo 
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de esfuerzos coordinados entre instituciones científicas y tecnológicas (ICT) civi-
les y militares, de la industria y de las universidades. En la END de 2008 se de-
finen tres ejes estructurales: (1) la reorganización de las fuerzas armadas, (2) la 
reestructuración de la industria de defensa y (3) la redefinición de los efectivos de 
las Fuerzas Armadas.20

En la END de 2008 se intentó establecer los recursos del presupuesto ordinario 
para el desarrollo y la producción de, entre otros: (1) aeronaves de combate y de 
transporte; (2) submarinos convencionales y de propulsión nuclear; (3) medios 
navales de superficie; (4) armamentos inteligentes, como misiles, bombas y torpe-
dos, entre otros; (5) vehículos aéreos no tripulados; (6) sistemas de mando y con-
trol y de seguridad de la información; (7) radares; (8) equipos y plataformas de 
guerra electrónica; (9) equipamiento individual y sistemas de comunicación del 
combatiente del futuro; (10) vehículos blindados; (11) helicópteros de transporte 
de tropas, para el aumento de la movilidad táctica y helicópteros de reconocimiento 
y ataque; (12) municiones; y (13) sensores ópticos y electro-   ópticos.

La emprendedora END 2008 permitió el surgimiento de una agenda de varios 
proyectos militares brasileños en la Marina, el Ejército y la Fuerza Aérea. Un primer 
esbozo de la cartera de proyectos fue divulgado en 2012 en el primer Libro Blanco 
de Defensa Nacional (LBDN).21 En el campo aeroespacial, por ejemplo, en 2008 se 
firmó un contrato para la subsidiaria de Airbus Helicopters en Brasil, Helibras, para la 
fabricación de 50 helicópteros EC725/H225M.22 En el mismo año se adquirieron 
de Rusia 12 helicópteros Mi-35M,23 pero las negociaciones relativas a la compra de 
baterías de defensa aérea Pantsir-   S1 no se concretaron.24 También se reanudó con 
nuevo ímpetu el desarrollo doméstico de vehículos aéreos no tripulados, como el 
Falcão (clase 800 kilos), fabricado por una empresa conjunta formada en 2011 por 
las empresas brasileñas Embraer y Avibras, así como como por AEL Systems (sub-
sidiaria de la empresa israelí Elbit Systems en Brasil).25 En el 2009 Embraer,  princi-
pal empresa del segmento aeroespacial brasileño, lanzó el proyecto de la aeronave 
KC-390, buscando conquistar el segmento global hasta entonces ocupado por las 
aeronaves C-130 fabricadas por Lockheed Martin.26 Paralelamente, el Ministerio de 
Defensa, la FINEP (Brazilian Innovation Agency), la AEB y el BNDES (National 
Development Bank) lanzaron en 2013 el Plan de Apoyo Conjunto Inova Aerodefesa, 
con el objetivo de apoyar la innovación en productos, procesos y servicios en los 
complejos industriales aeroespacial, de defensa nacional y de seguridad pública, 
ofreciendo inicialmente R$2,9 mil millones.27 Por último, cabe destacar la conclu-
sión del proceso de elección del nuevo caza de la Fuerza Aérea Brasileña (FAB) a 
favor de la aeronave Gripen, fabricada por la empresa sueca SAAB.

Sin embargo, a partir de 2013 una crisis política y económica comenzó a insta-
larse en Brasil,28 culminando en la consolidación del juicio político de la Presi-
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denta Rousseff en 2016.29 Los efectos de esa crisis en los gastos militares brasile-
ños fueron inmediatos.30 Varios contratos involucrando proyectos militares 
enfrentaron problemas y fueron renegociados. La empresa Helibras, por ejemplo, 
en el 2015 lanzó un programa de despidos voluntarios con el fin de ajustar su 
cuadro de funcionarios a la caída de ventas en el mercado de aviación civil y a los 
recortes presupuestarios sufridos por las Fuerzas Armadas.31 En 2016 la restric-
ción presupuestaria y la falta de pedidos concretos de vehículos aéreos no tripula-
dos llevaron al final de la empresa conjunta formada por las empresas Embraer, 
Avibras y AEL Systems.32 El proyecto del desarrollo de la aeronave KC-390 tam-
bién sufrió retrasos en su cronograma como resultado de un incidente con su 
prototipo y de transferencias atrasadas de cerca de R$500 millones del gobierno 
para Embraer.33

Sin embargo, a pesar de sus efectos, es posible afirmar que la crisis política y 
económica es solo una parte de los problemas a los que se enfrenta la gestión de la 
defensa brasileña. Esto es porque esa crisis catalizó al menos tres factores más 
amplios que también pueden ser considerados decisivos para comprender la 
dinámica presupuestaria militar brasileña. El primer factor se refiere básicamente 
a la proporción tradicional de los recursos destinados a las Fuerzas Armadas. A 
pesar de que Brasil es la 8ª mayor economía mundial34 y en el 2017 ocupaba el 11º 
lugar del gasto militar del planeta (R$29.300 millones/1,4% GDP),35 cerca del 
74,5% de todo el presupuesto del Ministerio de Defensa es destinado a personal, 
sobre todo inactivos y pensionistas, y solo el 7,5% para equipos.36 En la práctica 
esto significa pocos recursos para mantener tecnológicamente actualizados a los 
cerca de 347.000 militares brasileños (Marina: 76.530; Ejército: 222.764; Fuerza 
Aérea: 65.060).37 El segundo factor es la relativamente alta autonomía que la Ma-
rina, el Ejército y la Fuerza Aérea poseen en relación con el Ministerio de Defensa, 
incluso después de la END 2008.38 Históricamente cada uno de ellos posee, por 
ejemplo, amplia libertad de definiciones en términos de adquisiciones de defensa, 
a pesar de la creación en 2011 de la Secretaría de Productos de Defensa (SE-
PROD) en el Ministerio de Defensa.39 Así, es posible afirmar que en Brasil no 
hay un “modelo descentralizado” de adquisiciones de defensa, sino tres sistemas de 
adquisiciones que el Ministerio de Defensa intenta coordinar con sus efectivos de 
aproximadamente 1.385 civiles y militares.40

Por último, un tercer factor que puede considerarse decisivo para comprender la 
dinámica presupuestaria militar brasileña es la irregularidad de los recursos a lo 
largo del mismo año fiscal, lo que también ocurre no solo en el Ministerio de 
Defensa, sino también en prácticamente todos los demás ministerios.41 Se suma a 
ello una diversidad de presiones políticas para que los militares brasileños, espe-
cialmente los del Ejército, ejerzan cada vez más papeles en seguridad pública, 
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como fue ilustrado en el caso del estado de Río de Janeiro,42 lo que acaba influen-
ciando de cierta forma la asignación de recursos presupuestarios para las Fuerzas 
Armadas a largo plazo, dada la importancia conferida a las misiones subsidiarias.

El resultado para el caso brasileño es un conjunto de obstáculos que impide, 
desde el inicio de la formación de los diferentes proyectos militares, una planifi-
cación razonablemente adecuada y articulada entre la Marina, el Ejército y la 
Fuerza Aérea, que se dificulta por la elevada inestabilidad de los recursos de de-
fensa.

La adquisición de Gripen:  
Una oportunidad para explorar tecnologías emergentes

En ese contexto, la elección en 2013 de SAAB Gripen para la adquisición de 36 
aviones de cazas (28 monoplaza y 8 biplaza) presentó una valiosa oportunidad 
para la FAB y para el Ministerio de Defensa de explorar nuevas tecnologías en el 
campo aeroespacial. Las entregas están previstas para ser concluidas antes del 
2024. Sin embargo, el número total de aeronaves que se van a adquirir puede al-
canzar, a largo plazo, aproximadamente 108 unidades, teniendo en cuenta la per-
spectiva de desactivación de los aviones F-5 y AMX en la FAB, así como la even-
tual sustitución de los A-4 Skyhawks en servicio en la Marina por una versión 
naval del Gripen (incluso ante la desactivación en 2017 del portaaviones brasileño 
“São Paulo”).43 Resulta importante mencionar que Embraer modernizó todas estas 
aeronaves a lo largo de la primera década del 2000.44

En este contexto, el segmento aeronáutico se ha mostrado, en la práctica, como 
una línea tecnológica clave para Brasil a lo largo de las últimas décadas, principal-
mente desde el desarrollo, en los años 80, de la aeronave AMX en asociación con 
Italia. Así, la aviación militar brasileña nuevamente se beneficiará de la partici-
pación en el programa Gripen. En primer lugar, por el hecho de que Brasil cuenta 
en su arsenal con una aeronave multimedia equipada con modernos sensores y el 
radar de barrido electrónico activo AESA (Active Electronically-   Scanned Array  -
AESA), así como la posibilidad del empleo de misiles avanzados más allá del al-
cance visual (Beyond Visual Range-   BVR) como el Meteor o misiles de corto alcance 
de 5ª generación como el A-   Darter, fabricado durante 12 años en una alianza 
entre Brasil y Sudáfrica.45

En segundo lugar, la adquisición del Gripen representa la oportunidad de que 
los pilotos y las empresas brasileñas busquen acompañar de alguna forma no solo 
varias de las tecnologías emergentes de la actualidad, sino también innovaciones 
organizativas y de procesos. Los pilotos brasileños que se entrenan en Estocolmo 
están teniendo contacto, por ejemplo, con centros de simulación avanzada, como 
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el Centro de Simulación de Combate de la Fuerza Aérea Sueca (   Flygvapnets 
Luftschids Simulerings Centrum-   FLSC).46 Estos mismos pilotos seguramente ten-
drán la oportunidad de acompañar prácticas modernas de gestión logística, ya que 
la Administración de Material Bélico para la Defensa de Suecia (   (Försvarets ma-
terielverk - FMV) posee una reconocida experiencia en implementar la logística 
basada en el rendimiento (Performance Based Logistics}-PBL),47 algo relativamente 
reciente en la FAB.

Además, el montaje de parte de los pedidos de Gripen en la fábrica de Defensa 
y Seguridad de Embraer y la transferencia de tecnologías prevista en el contrato 
de adquisición de las primeras 36 aeronaves capacitarán a empresas y recursos 
humanos en el segmento aeroespacial brasileño. El Centro Sueco-   Brasileño de 
Investigación e Innovación (Svensk-brasilianskt forsknings- och innovationscen-
ter - CISB) fue creado en 2011 en Brasil con el objetivo de prospectar y apoyar 
iniciativas dirigidas a tecnologías avanzadas entre universidades, gobiernos y em-
presas no solo en el sector aeronáutico, sino también en las áreas de seguridad y 
defensa, desarrollo urbano, energía sostenible y transporte y logística.48 Uno de los 
frutos recientes del programa Gripen fue la elección de pantallas de área amplia 
(Wide Area Display-   WAD) producidos por la subsidiaria israelí en Brasil, AEL 
Systems, para equipar no solo los cazas adquiridos por Brasil, sino también los 60 
Gripen  encargados en Suecia.49

A este respecto, las actuales negociaciones que involucran a las empresas Boeing 
y Embraer en el segmento comercial sin duda definirán el futuro de la Fuerza 
Aérea Brasileña y de la base industrial de seguridad y defensa nacional. En de-
finitiva el segmento de aeronaves comerciales de Embraer ha entado las bases del 
éxito de la empresa en el segmento militar, especialmente cuando se considera la 
inestabilidad de los pedidos militares brasileños.50

Conclusión

Seguir el ritmo del acelerado avance tecnológico es un gran desafío para las 
empresas y los gobiernos. En el campo militar incluso las principales potencias 
militares se han enfrentado a dilemas sobre definiciones en torno a las capacidades 
militares. Paralelamente, nuevas tecnologías no solo traen oportunidades, sino 
también vulnerabilidades. Ante este contexto, la brecha tecnológica entre países 
desarrollados y en desarrollo tiende a aumentar, apuntando claras consecuencias 
para los campos de la seguridad y defensa nacionales.

El impacto de las tecnologías denominadas como emergentes y disruptivas ya 
se puede observar. No es casualidad que las principales potencias militares hayan 
invertido recursos significativos en investigaciones e incentivos en esas tecnolo-
gías. Para países como Brasil, esto significa la necesidad de reconsiderar viejas 
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prácticas, estructuras organizativas y procesos con el objetivo de intentar acompa-
ñar mínimamente los principales desdoblamientos tecnológicos en marcha. Para 
ello, la definición de prioridades se torna fundamental.

Según se ha señalado, la participación brasileña en el programa Gripen, teniendo 
como centro las empresas SAAB y Defensa y Seguridad Embraer, es uno de los 
ejemplos de oportunidades abiertas al país incluso ante varias dificultades políti-
cas, económicas y organizativas comprobadas en los últimos años. Así, el segmento 
aeronáutico, teniendo varios de sus proyectos liderados por Embraer, se ha presen-
tado como una línea tecnológica clave más concreta que las diversas listas de los 
documentos producidos por el Ministerio de Defensa con tecnologías definidas 
como prioritarias solo en papel.

La cuestión central que se le presenta a Brasil es cómo garantizar buenos resul-
tados a largo plazo en el marco de la asociación en Gripen al mismo tiempo que se 
vislumbra una aproximación entre la empresa norteamericana Boeing y Embraer 
en el segmento comercial. En el centro del debate está el grupo Embraer, consid-
erado el más importante conglomerado brasileño del segmento aeronáutico y de 
la base industrial de seguridad y defensa nacional. Además, a partir de lo expuesto, 
es posible afirmar que difícilmente las Fuerzas Armadas en Brasil tendrán condi-
ciones de mantenerse actualizadas en los próximos años si no abordan la cuestión 
de elevados gastos de personal y de los bajos recursos asignados al equipo. Para 
ello, medidas de mayor coordinación en adquisiciones de defensa, incluyendo la 
definición de prioridades comunes entre la Marina, el Ejército y la Fuerza Aérea, 
pueden presentarse como mejores opciones para explotar el potencial traído por 
tecnologías emergentes como vehículos autónomos, realidad aumentada y virtual, 
inteligencia artificial y cibernética-sobre todo cuando se tienen en cuenta tantas 
otras prioridades económicas y sociales brasileñas. q
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